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SQL (Structured Query Language)

I'm planning to make a film series
on databases.

I've got the first part ready, but |
can't think of a SQL.

Relationenalgebra und Relationenkalkil sind formale Spezialsprachen fir Anfragen. SQL
wurde als praxisnahere Sprache 1974 im IBM Almaden Research Centre entwickelt. SQL ist
eine Mischung von relationaler Algebra und relationalem Kalkl, plus Zusatze (z.B.
arithmetische Operatoren oder Aggregatfunktionen). SQL Tabellen sind Multimengen von
Tupeln - d.h. diese konnen Duplikate enthalten. Siehe auch das Schliisselwort
DISTINCT.

Teilsprachen von SQL

Die Teilsprachen von SQL, die wir behandeln werden, sind:

¢ Data Definition Language (DDL): Schemadefinitionen.
Data Manipulation Language (DML): Einfliigen, Andern, Léschen und Anfragen von

Daten.

Data Query Language (DQL): Abfragen.

Transaction Control Language (TCL): Transaktionsbehandlung.

Data Control Language (DCL): Rechtebehandlung.

Wir werden uns auf diese Kommandos konzentrieren.
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Alias Kommentare
SQL-87  Erste Formalisierung durch ANSI
FIPS Geringfiigige Uberarbeitung, die Integritatsbeschrankungen
hinzufligte, und als FIPS 127-1 (Federal Information Processing
127-1 .
Standard) Gbernommen wurde
sSQL2, . .
FIPS Hauptiberarbeitung (ISO 9075), Entry Level SQL-92 als FIPS 127-2
1272 Gbernommen
Hinzufligen von regularen Ausdriicken, rekursiven Abfragen (z. B.
Transitivitat), Trigger, Unterstiitzung fir prozedurale und
SQL3 Kontrollflusssanweisungen, nichtskalare Typen (Arrays) und einige

objektorientierte Features (z. B. strukturierte Typen), Unterstiitzung fur
die Einbettung von SQL in Java (SQL/OLB) und umgekehrt (SQL/JRT)

Einfihrung von XML-Funktionen (SQL/XML), Fensterfunktionen,
standardisierte Sequenzen und Spalten mit automatisch generierten
Werten (einschlieBlich Identitatsspalten)

ISO/IEC 9075-14:2006 definiert die Verwendung von SQL mit XML.
Import und Speicherung von XML-Daten in einer SQL-Datenbank,
deren Verarbeitung innerhalb der Datenbank und die Veroffentlichung
von XML- und herkdmmlichen SQL-Daten in XML-Form. Dartber
hinaus kénnen Anwendungen Abfragen mit XQuery, der XML-
Abfragesprache des World Wide Web Consortium (W3C), in ihren
SQL-Code integrieren, um gleichzeitig auf normale SQL-Daten und
XML-Dokumente zuzugreifen.
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Jahr Name Alias Kommentare
2008 SQL: Legalisiert ORDER BY auBerhalb von Cursordefinitionen. Fligt INSTEAD
2008 OF-Triggers, TRUNCATE-Anweisung und FETCH-Klausel hinzu
2011 SQL: Flgt zeitbezogene Daten (PERIOD FOR) hinzu. Verbesserungen fur
2011 Fensterfunktionen und FETCH-Klausel.
SQL: Flgt Zeilenmusterabgleich, polymorphe Tabellenfunktionen, JSON
2016 .
2016 hinzu
SQL: Fuagt Teil 15, mehrdimensionale Arrays (MDarray-Typ und Operatoren)
2019 .
2019 hinzu
Achtung!

Fir die Ubungsblatter und die Klausuren wird nur standard-konformes SQL verwendet und
erwartet, so wie es in dieser Vorlesung vorgestellt wird!

Nicht verwendet, benétigt und zuldssig sind SQL-Erweiterungen wie z.B. MySQL, MS SQL, SAP,
oder von anderen Herstellern.

SQL Wertebereiche

Die von SQL unterstltzten Wertebereiche (domains) sind endliche Unterbereiche der ganzen
und der reellen Zahlen, sowie andere Datentypen, um verschiedene Arten von Daten in der
Datenbank zu speichern. Hier sind einige der haufig verwendeten und sinnvollen
Standardwertebereiche:

Numerische Typen

NUMBER : Ein numerischer Wert mit variabler Prazision und Skala.

DECIMAL(p,s) : Ein numerischer Wert mit einer festen Anzahl von Nachkommastellen,
wobei p die Gesamtzahl der Ziffern und s die Anzahl der Nachkommastellen angibt.
INTEGER : Ein ganzzahliger Wert.

SMALLINT : Ein kleiner ganzzahliger Wert, der weniger Speicherplatz als ein  INTEGER

bendtigt.

e FLOAT : Ein numerischer Wert mit Gleitkommadarstellung.

e REAL : Ein numerischer Wert mit Gleitkommadarstellung und weniger Genauigkeit als
FLOAT .

e DOUBLE PRECISION : Ein numerischer Wert mit Gleitkommadarstellung und hoherer
Genauigkeit als FLOAT .

Zeichenketten-Typen

e CHAR(n) : Eine Zeichenkette fester Lange, wobei n die Anzahl der Zeichen angibt.

e VARCHAR(n) : Eine Zeichenkette variabler Lange, wobei n die maximale Anzahl der
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Zeichen angibt.

Weitere Typen

e DATE : Ein Datumswert, der Jahr, Monat und Tag enthalt.
e BOOLEAN : Ein Wahrheitswert, der entweder TRUE , FALSE oder NULL sein kann.
e CURRENCY : Ein Wahrungswert, der zur Speicherung von Geldbetragen verwendet wird.

o ... (Es gibt weitere spezialisierte Datentypen je nach Datenbankmanagementsystem.)

Jeder dieser Wertebereiche kann verwendet werden, um die Art der Daten, die in einer Spalte
gespeichert werden, genauer zu definieren. Die Wahl des richtigen Wertebereichs ist wichtig,
um die Integritdt der Daten und die Effizienz der Datenbank zu gewahrleisten. SQL bietet
Moglichkeiten bei Bedarf eigene Wertebereiche zu definieren, die wir aber in der Vorlesung
nicht behandeln.

Die Beispieldatenbank aus der ER Modellierung

Das folgende Schema haben wir in der ER Modellierung schon entwickelt und
kennengelernt:

Relationenschemata (ohne Wertebereiche):

e Student( MatrNr, Name, Semester )

¢ Professor( PersNr, Name, Rang, Raum)

e Vorlesung( VorlNr, Titel, SWS, gelesenVon)

o Assistent( PersNr, Name, Fachgebiet, Boss )

e HoOrt( MatrNr, VorlINr )
e Prift( MatrNr, VorINr, PersNr, Note )

Interrelationale Abhangigkeiten:

 Vorlesung[gelesenVon] $\subseteq$ Professor[PersNr]
o Assistent[Boss] $\subseteq$ Professor[PersNr]

 Voraussetzen[Vorganger] $\subseteq$ Vorlesung[VorINr]

Voraussetzen[Nachfolger] $\subseteq$ Vorlesung[VorINr]
Hort[MatrNr] $\subseteq$ Student[MatrNr]
Hort[VorINr] $\subseteq$ Vorlesung[VorINr]
Pruft[MatrNr] $\subseteq$ Student[MatrNr]
Praft[VorINr] $\subseteq$ Vorlesung[VorINr]
Pruft[PersNr] $\subseteq$ Professor[PersNr]
Assistent[PersNr] $\cap$ Professor[PersNr] = $\emptyset$
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B . . I f e . D t b k Vorlesung
elsple ur eine atenban VorINr Titel SWS | gelesenVon
Professor Student 5001 Grundziige 4 2137
seshls || Wi RanglljIRaum MatrNr Name Semester 5041 Ethik 4 2125
enokrates 5043 Erkenntnistheorie 3 2126
2125 Sokrates W3 226 24002 Xenok 18 ke th
2126 Russel ws | 232 25403 Jonas B 5049 Maeutik 2 2125
2127 Kopernikus w2 310 26120 Fichte m 4052 Logik 4 2125
2133 Popper w2 | 52 26830 Aritoranos s 5052 Wissenschaftstheorie 3 2126
2134 Augustinus w2 309 " "
T — m = 27550 Schopenhauer 6 5216 Bioethik 2 2126
ure 28106 Carnap 3 5259 Der Wiener Kreis 2 2133
2137 Kant W3 7 -
29120 Theophrastos 2 5022 Glaube und Wissen 2 2134
hort 29555 Feuerbach 2 4630 Die 3 Kritiken 4 2137
MatrNr VorlNr
voraussetzen i
26120 5001 = Assistont
27550 001 Vorgénger Nachfolger PersINr Name Fachgebiet Boss
37550 05 5001 5041 3002 Platon Ideenlehre 2125
28106 S041 5001 5043 3003 Aristoteles Syllogistik 2125
28106 5052 5001 5049 3004 Wittgenstein Sprachtheorie 2126
28106 5216 5041 5216 3005 Rhetikus Planetenbewegung 2127
5043 5052 3006 Newt Keplersche G 2127
28106 5259 lewton eplersche Gesetze
39120 001 5041 5052 3007 Spinoza Gott und Natur 2126
5052 5259
29120 5041 orift
29120 5049 MatrNr VorINr PersNr Note
29555 5022 28106 5001 2126 1,0
25403 5022 25403 5041 2125 2,0

Python und SQL

0
s O
O
= 5
e N L g s R g s
Jupyter
$ % 5 Browser Pyl »  Kernel
S7 < o Server ¢
L J - vy -
A
User
y
-~
3
oo
9L =
O
Z

5von 6 24.04.2026, 15:16



SQL-1-Intro

6 von 6

In [ ]:

https://docs.jupyter.org/en/latest/projects/architecture/content-architecture.html

"“IPython will treat any line whose first character is a % as a special call to a ‘magic’ function.
These allow you to control the behavior of IPython itself, plus a lot of system-type features.
They are all prefixed with a % character, but parameters are given without parentheses or
quote." (https://ipython.readthedocs.io/en/stable/interactive/reference.ntml#magic)

%load_ext sql ruft die Funktion load_extension auf. Diese ladt das Erweiterungsmodul
welches die Funktion %sq| realisiert. Die iPython-Dokumentation erklart, wie man Magics

implementiert.

%sql sqlite:///beispieldb verbindet die SQLITE engine zum Python Kernel and macht die
Datenbank mit dem Namen beispieldb zuganglich. Unter anderem mit %%sql kénnen dann
in Code-Zellen SQL-Kommandos ausgefiihrt werden. In den Ubung werden wir kann es
vorkommen, dass wir die magic-Notation nicht verwenden, da die SQL statements
automatisch auf Korrektheit gepriift werden sollen und daher als Python-Variableninhalt
bendtigt werden.

about:srcdoc
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In [1]:

In [2]:

Out[2]:

# Set-up
%load_ext sql
%sql sqlite:///SQL-DDL-db.db

%%sql

DROP TABLE if EXISTS Student;
DROP TABLE if EXISTS Professor;
DROP TABLE if EXISTS Vorlesung;
DROP TABLE if EXISTS Priift;

* sqlite:///SQL-DDL-db.db
Done.
Done.
Done.
Done.

[1

SQL Data Definition Language (DDL)

In diesem Jupyter Notebook werden wir die Data Definition Language (DDL) von SQL
besprechen. DDL ist ein Teil von SQL und wird verwendet, um die Struktur von
Datenbanktabellen und -beziehungen zu definieren.

Es gibt drei Haupt-DDL-Anweisungen:

1. CREATE TABLE: zum Erstellen einer neuen Tabelle
2. ALTER TABLE: zum Andern einer bestehenden Tabelle
3. DROP TABLE: zum Loschen einer Tabelle

Wir werden das folgende Schema als Beispiel verwenden:

Eine Relation anlegen: CREATE TABLE

CREATE TABLE ist eine SQL-Anweisung, die zum Erstellen einer neuen Tabelle in einer
Datenbank verwendet wird. Mit dieser Anweisung kdnnen Sie die Struktur der Tabelle, ihre
Spalten und ihre Datentypen, sowie Primar- und Fremdschlisselbeziehungen angeben.

Syntax

Die grundlegende Syntax flr die CREATE TABLE -Anweisung lautet wie folgt:

CREATE TABLE table_name (
column_namel data_typel constraintsi,
column_name2 data_type2 constraints2,

column_nameN data_typeN constraintsN

about:srcdoc
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In [3]:

Out[3]:

In [4]:

Out[4]:

about:srcdoc

)5
Dabei sind:

¢ ‘table name': Der Name der Tabelle, die erstellt wird.

¢ ‘column_name': Der Name der Spalte in der Tabelle.

¢ ‘data_type': Der Datentyp der Spalte, z.B. INTEGER, VARCHAR, DATE, etc.

e 'constraints’: Optional, zusatzliche Einschrankungen oder Regeln, die fiir die Spalte
gelten, z.B. NOT NULL, UNIQUE, PRIMARY KEY, FOREIGN KEY, etc.

Beispielrelation: Student( MatrNr, Name, Semester )

%%sql

CREATE TABLE Student

( MatrNr INTEGER PRIMARY KEY,
Name VARCHAR(255),
Semester INTEGER

)
* sqlite:///SQL-DDL-db.db

Done.

[1

Jetzt sind Sie dran: Angenommen wir wollen einen Daten Uber Professoren, wie zum Beispiel
den W3-Professor Stefan Decker mit der Personalnummer 1001 und der Bironummer 1234
zu der Datenbank hinzufligen.

Erstellen Sie daflir eine Tabelle fiir das folgende Schema:

¢ Professor( PersNr, Name, Rang, Raum )

%%sql

CREATE TABLE Professor

( PersNr INTEGER PRIMARY KEY,
Name VARCHAR(255),
Rang VARCHAR(255),
Raum Integer

)5
* sqlite:///SQL-DDL-db.db

Done.

(1

Optionen fur PRIMARY KEYs
Die PRIMARY KEY Einschrankung ist aquivalent zu ,NOT NULL UNIQUE"

Verschiedene Mdéglichkeiten zur Festlegung eines Primary Keys

1. Mit einer separaten Zeile fir die PRIMARY KEY Definition - auch fir
zusammengesetzte Schlissel:
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CREATE TABLE Student

( MatrNr INTEGER,
Name VARCHAR(255),
Semester INTEGER,
PRIMARY KEY (MatrNr)

)5
2. Mit der PRIMARY KEY Definition direkt neben dem Attribut:

CREATE TABLE Student

( MatrNr INTEGER PRIMARY KEY,
Name VARCHAR(255),
Semester INTEGER

)5
3. Mit einem benannten CONSTRAINT fur die PRIMARY KEY Definition:

CREATE TABLE Student
( MatrNr INTEGER,
Name VARCHAR(255),
Semester INTEGER,
CONSTRAINT pk_student PRIMARY KEY (MatrNr)

)5

Foreign Key

Ein Fremdschliissel (Foreign Key) ist eine Spalte oder eine Gruppe von Spalten in einer
Tabelle, die sich auf den Priméarschliissel einer anderen Tabelle beziehen. Fremdschlissel
werden verwendet, um Beziehungen zwischen Tabellen herzustellen und die referentielle

Integritat der Daten sicherzustellen.

Beispiel: Vorlesung Relation

Im Folgenden finden Sie ein Beispiel, das zeigt, wie Fremdschlissel verwendet werden, um
eine Beziehung zwischen den Tabellen Professor und Vorlesung herzustellen. Wir
wollen Daten wie eine Vorlesung "DBIS", die die Nummer 2413 hat, und von einem Professor
mit der Personalnummer 1001 gelesen wird, in die Datenbank eintragen. Dazu missen wir

das folgende Schema der Vorlesungsrelation als SQL Tabelle realisieren:

¢ Vorlesung( VorINr, Titel, SWS, gelesenVon )

und wir haben die folgende interrelationale Abhangigkeit:

 Vorlesung[gelesenVon] $\subseteq$ Professor[PersNr]

In [5]: %%sql
CREATE TABLE Vorlesung (
VorlNr INTEGER PRIMARY KEY,
Titel VARCHAR(255),
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SWS INTEGER,
gelesenVon INTEGER,
FOREIGN KEY (gelesenVon) REFERENCES Professor(PersNr)

)s

* sqlite:///SQL-DDL-db.db
Done.

out[5]: []
In diesem Beispiel haben wir die folgende Tabelle:

« Vorlesung: Eine Tabelle, die Informationen lber Vorlesungen enthalt. Die Tabelle hat
einen Primarschlissel VorlNr , der die eindeutige Identifikationsnummer einer

Vorlesung darstellt.

Die Vorlesung -Tabelle hat eine Spalte gelesenVon , die angibt, welcher Professor die
Vorlesung halt. Um eine Beziehung zwischen der Vorlesung -Tabelle und der Professor -
Tabelle herzustellen, fiigen wir der CREATE TABLE -Anweisung fiir die Vorlesung -Tabelle
die Zeile FOREIGN KEY (gelesenVon) REFERENCES Professor(PersNr) hinzu. Dies
bedeutet, dass der Wert in der Spalte gelesenVon der Vorlesung -Tabelle auf den
Primarschlissel PersNr in der Professor -Tabelle verweisen muss.

Durch die Verwendung des Fremdschlissels konnen wir sicherstellen, dass fir jede Vorlesung
in der Vorlesung -Tabelle immer ein gultiger Professor in der Professor -Tabelle existiert,
der die Vorlesung halt. Dadurch wird die referentielle Integritat der Daten gewahrt.

Wichtig: FOREIGN KEY impliziert NICHT PRIMARY KEY.
Jetzt sind Sie wieder dran:
Die Prift Tabelle hat das folgende Schema:

e Prift( MatrNr, VorINr, PersNr, Note )

sowie die folgenden interrelationalen Abhangigkeiten.

o Prift[MatrNr] $\subseteq$ Student[MatrNr]
o Prift[VorINr] $\subseteq$ Vorlesung[VorINr]
o Prift[PersNr] $\subseteq$ Professor[PersNr]

Wie sieht die SQL Tabellendefinition aus?

In [6]: %%sql

CREATE TABLE Prift (
MatrNr Integer,
VorlNr INTEGER,
PersNr Integer,
Note VARCHAR (255),
PRIMARY KEY(MatrNr,VorlNr,PersNhr),
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FOREIGN KEY (MatrNr) REFERENCES Student(Matrinr),
FOREIGN KEY (VorlNr) REFERENCES Vorlesung(VorlNr),
FOREIGN KEY (PersNr) REFERENCES Professor(PersNr)

)s

* sqlite:///SQL-DDL-db.db
(sqlite3.0OperationalError) table Prift already exists
[SQL: CREATE TABLE Priift (
MatrNr Integer,
VorlNr INTEGER,
PersNr Integer,
Note VARCHAR (255),
PRIMARY KEY(MatrNr,VorlNr,PersNr),
FOREIGN KEY (MatrNr) REFERENCES Student(MatrNr),
FOREIGN KEY (VorlNr) REFERENCES Vorlesung(VorlNr),
FOREIGN KEY (PersNr) REFERENCES Professor(PersNr)

)]
(Background on this error at: https://sqlalche.me/e/20/e3g8)

Anmerkung: Es kann sein dass viele real existierende Legacy-Systeme mit Nicht-ASClI
Zeichen in Tabellennamen nicht umgehen kénnen!

Relationen andern und loschen: ALTER TABLE und
DROP TABLE

ALTER TABLE ist ein SQL-Befehl, der zum Andern der Struktur einer vorhandenen Tabelle
verwendet wird. Mit ALTER TABLE konnen Sie Spalten hinzufligen, |6schen oder dndern
sowie Einschrankungen hinzufligen oder entfernen.

ALTER TABLE

Syntax zum Hinzufiigen Und Loschen einer Spalte:

ALTER TABLE table_name
ADD column_name data_type [constraint];

ALTER TABLE table_name
DROP COLUMN column_name;

Syntax zum Andern einer Spalte:

ALTER TABLE table_name
ALTER COLUMN column_name new_data_type;

Syntax zum Hinzufligen und Loschen einer Einschrankung:

ALTER TABLE table_name
ADD CONSTRAINT constraint_name constraint_type (column_name);

ALTER TABLE table_name
DROP CONSTRAINT constraint_name;

DROP TABLE

5von 8 24.04.2026, 15:16



SQL-2-DDL

6 von 8

DROP TABLE ist ein SQL-Befehl, der zum Loschen einer vorhandenen Tabelle aus der
Datenbank verwendet wird. Wenn Sie eine Tabelle |I6schen, werden alle Daten in der Tabelle
geldscht und die Tabellenstruktur entfernt.

DROP TABLE table_name;
Beispiel:

DROP TABLE Student;

Dieses Beispiel 16scht die Student-Tabelle und alle darin enthaltenen Daten. Die IF EXISTS-
Bedingung im DROP TABLE-Statement ist eine optionale Klausel, die verwendet wird, um
sicherzustellen, dass keine Fehler auftreten, wenn die angegebene Tabelle nicht existiert.
Wenn die IF EXISTS-Klausel verwendet wird, prift das Datenbanksystem, ob die angegebene
Tabelle existiert. Wenn die Tabelle existiert, wird sie geldscht. Wenn die Tabelle jedoch nicht
existiert, wird die Anweisung einfach ignoriert und es wird keine Fehlermeldung angezeigt.
Dies kann nutzlich sein, wenn Sie Skripte ausflihren, bei denen die Existenz einer Tabelle
nicht garantiert ist. Beispiel:

DROP TABLE IF EXISTS Student;

In diesem Beispiel wird die Tabelle Student geldscht, wenn sie existiert. Wenn sie nicht
existiert, wird keine Fehlermeldung angezeigt und das Skript wird fortgesetzt. Mit diesen
Befehlen kdnnen Sie die Struktur und Daten Ihrer Datenbank verwalten und an neue
Anforderungen anpassen. Achten Sie darauf, dass das Léschen von Spalten oder das Andern
von Datentypen bestehende Daten verlieren oder beschadigen kann.

Sichten anlegen: CREATE VIEW

In relationalen Systemen werden Sichten als abgeleitete Relationen aufgefasst, die tiber
Anfragen definiert sind. Hier Gberlappen sich die Data Definition Language und die Data
Query Language von SQL.

Syntax:

CREATE VIEW <Sichtname> [(<Attributname>{, <Attributname>})] AS
<Subquery>

***Beispiel**

CREATE VIEW Langzeit Studierende AS
SELECT * FROM Student WHERE Semester >= 10;

In diesem Beispiel erstellen wir eine Sicht namens Langzeit_Studierende, die alle Studenten
enthalt, deren 'Semester' gréBer oder gleich 10 ist. Wie genau das SELECT -Statement
aussieht werden wir bei der DQL besprechen.

Sichten l6schen

DROP VIEW <Sicht-Name>;
Sichten ausfiihren Jede Anfrage auf eine Sicht flihrt diese auch aus. Sichten kénnen in

Abfragen verwendet werden, als ob sie normale Tabellen wéren.

about:srcdoc
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Indexe in SQL

Ein Index in SQL ist eine Datenbankstruktur, die die Suche nach Daten in einer Tabelle
effizienter gestaltet. Indexe werden verwendet, um die Abfrageleistung zu verbessern,
insbesondere bei komplexen und groen Datenmengen. Je nach DBMS und Datentyp
unterschiedliche Realisierung, Haufig durch B+ Baume realisiert (Details dazu in spater in der
Vorlesung).

Index erstellen

Um einen Index zu erstellen, verwenden Sie das CREATE INDEX -Statement. Die Syntax zum
Erstellen eines Index ist:

CREATE [UNIQUE] INDEX <Indexname>
ON <Relationenname> (<Attributname> [<Ordnung>]{, <Attributname>
[<Ordnung>1})

Dabei:

e [UNIQUE] : Optional. Wenn UNIQUE angegeben ist, wird ein eindeutiger Index erstellt,
der sicherstellt, dass keine zwei Zeilen denselben Indexwert haben.
<Indexname> : Der Name des Index, den Sie erstellen mochten.

<Relationenname> : Der Name der Tabelle, fur die der Index erstellt werden soll.

<Attributname> : Der Name der Spalte, auf der der Index basieren soll. Sie kdnnen

mehrere Spalten angeben, um einen zusammengesetzten Index zu erstellen.

[<Ordnung>] : Optional. Gibt die Sortierreihenfolge fiir den Index an. ASC fir
aufsteigende Sortierung (Standard) und DESC fiir absteigende Sortierung.

Beispiel

CREATE UNIQUE INDEX idx_student_semester
ON Student (Semester ASC);

In diesem Beispiel erstellen wir einen Index namens idx_student_semester auf der Student-
Tabelle, der auf der Spalte Semester basiert. Dies kann dazu beitragen, die Abfrageleistung

zu verbessern, wenn nach Studenten in einem bestimmten Semester gesucht wird.

Index |0schen

Um einen Index zu [6schen, verwenden Sie das DROP INDEX-Statement. Die Syntax zum

Loschen eines Index ist:

DROP INDEX index_name;
Beispiel:

DROP INDEX idx_student_matnr;
Index-Typen Es gibt verschiedene Typen von Indexen, die in SQL verwendet werden kdnnen:
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In [7]:

Out[7]:

In [ ]:

¢ Unique Index: Ein Unique Index stellt sicher, dass keine zwei Zeilen in der Tabelle
denselben Indexwert haben. Dies ist hilfreich, um die Eindeutigkeit der Daten

sicherzustellen.

e Clustered Index: Ein Clustered Index bestimmt die physikalische Reihenfolge der Daten
in einer Tabelle. Jede Tabelle kann nur einen Clustered Index haben.

e Non-Clustered Index: Ein Non-Clustered Index ist ein Index, der unabhangig von der
physikalischen Reihenfolge der Daten in der Tabelle ist. Eine Tabelle kann mehrere Non-

Clustered Indexe haben.

Die genaue Syntax hangt von der verwendeten Datenbank ab. Beachten Sie, dass die
Verwendung von Indexen zwar die Abfrageleistung verbessern kann, aber auch einige
Nachteile hat. Das Hinzufiigen von Indexen kann den Speicherplatzbedarf erhéhen und die
Leistung von Schreibvorgangen (Einfligen, Aktualisieren, Loschen) beeintrachtigen. Daher ist
es wichtig, den richtigen Index fiir die jeweilige Anwendung sorgféltig auszuwahlen.

%%sql

PRAGMA table_list

* sqlite:///SQL-DDL-db.db
Done.

schema name
main Praft
main Professor
main Student
main sglite_schema

temp sqlite_temp_schema

type
table
table
table
table

table

ncol

4

4

wr  strict
0 0
0 0
0 0
0 0
0 0
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In [1]:

In [2]:

out[2]:

# Set-up
%load_ext sql
%sql sqlite:///SQL-DML-db.db

%%sql

DROP TABLE IF EXISTS Student;
DROP TABLE IF EXISTS Vorlesung;
DROP TABLE IF EXISTS Professor;

CREATE TABLE Student (
MatrNr INTEGER PRIMARY KEY,
Name VARCHAR(255),
Semester INTEGER

)5

CREATE TABLE Professor (
PersNr INTEGER PRIMARY KEY,
Name VARCHAR(255),

Rang VARCHAR(255),
Raum INTEGER

);

CREATE TABLE Vorlesung (
VorlNr INTEGER PRIMARY KEY,
Titel VARCHAR(255),
SWS INTEGER,
gelesenVon INTEGER,
FOREIGN KEY (gelesenVon) REFERENCES Professor(PersNr)
)5
-- SQLite does not enforce foreign Rey constraints by default - the following PRAGM

PRAGMA foreign_keys = 1

* sqlite:///SQL-DML-db.db

Done.
Done.
Done.
Done.
Done.
Done.
Done.

[1

SQL Data Manipulation Language (DML)

Wir wir nun die grundlegenden SQL-DML-Befehle kennenlernen, die zum Einfligen,
Aktualisieren und Loschen von Daten in einer relationalen Datenbank verwendet werden. Die
vier Haupt-DML-Befehle sind:

1. INSERT
2. UPDATE

about:srcdoc
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3. DELETE

Manchmal wird SELECT ebenfalls als Teil DML angenommen - wir besprechen SELECT aber
separat als Data Query Language.

INSERT

Mit dem INSERT-Befehl konnen wir neue Zeilen (Tupel) in eine Tabelle einfligen. Die Syntax
lautet:

INSERT INTO <tabelle> (spaltel, spalte2, ...) VALUES (wertl, wert2, ...);

Beispiel: Angenommen, wir haben eine Tabelle "Studenten" mit den Spalten "MatNr",
“Name" und "Semester". Um einen neuen Studenten einzufligen, verwenden wir den

folgenden Befehl:

In [4]: %%sql

about:srcdoc

INSERT INTO Student (MatrNr, Name, Semester) VALUES (4711, 'Max Mustermann', 3);

* sqlite:///SQL-DML-db.db
1 rows affected.

out[4]: T[]
Was passiert wenn wir Daten eintragen ohne darliber nachzudenken?

In [5]: %%sql
INSERT INTO Vorlesung(VorlNr, Titel, SWS, gelesenVon)
VALUES (2413, "DBIS", 4, 1001)

* sqlite:///SQL-DML-db.db

(sqlite3.IntegrityError) FOREIGN KEY constraint failed

[SQL: INSERT INTO Vorlesung(VorlNr, Titel, SWS, gelesenVon)
VALUES (2413, "DBIS", 4, 1001)]

(Background on this error at: https://sqlalche.me/e/20/gkpj)

Was bedeutet der Fehler? Tragen wir zur zunachst den Professor mit der Personalnummer
1001 ein und versuchen es nochmal.

In [6]: %%sql

INSERT INTO Professor(PersNr, Name, Rang, Raum)
VALUES (1001, "Stefan Decker", "W3", 1234)

* sqlite:///SQL-DML-db.db
1 rows affected.

out[6]: []

In [7]: %%sql
INSERT INTO Vorlesung(VorlNr, Titel, SWS, gelesenVon)
VALUES (2413, "DBIS", 4, 1001)

* sqlite:///SQL-DML-db.db
1 rows affected.
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out[7]: []

In [8]: %%sql
INSERT INTO Vorlesung(VorlNr, Titel, SWS, gelesenVon)
VALUES (2414, "MALO", 4, 1001)

* sqlite:///SQL-DML-db.db
1 rows affected.

out[8]: []

UPDATE

Mit dem UPDATE-Befehl kdnnen wir vorhandene Daten in einer Tabelle andern. Die Syntax
lautet:
UPDATE <tabelle> SET spaltel = wertl, spalte2 = wert2, ... WHERE

<bedingung>;
Bemerkung: Was als Bedingung in der WHERE Klausel stehen kann wird bei der DQL

ausfihrlicher besprochen.

Beispiel: Um das Semester eines Studenten mit der MatrNr 4711 auf 4 zu andern, verwenden

wir den folgenden Befehl:
In [9]: %%sql
UPDATE Student SET Semester = Semester + 1 WHERE MatrNr = 4711;

* sqlite:///SQL-DML-db.db
1 rows affected.

out[9]: T[]

DELETE

Mit dem DELETE-Befehl kdnnen wir Zeilen aus einer Tabelle [6schen. Die Syntax lautet:

DELETE FROM <tabelle> WHERE <bedingung>;
Beispiel: Losche das Tupel von der Tabelle Student bei dem die Matrikelnummer den Wert

4711 hat. Die moglichen Bedingungen werden bei der DQL ausfiihrlich besprochen.

In [10]: %%sql
DELETE FROM Student WHERE MatrNr = 4711;

* sqlite:///SQL-DML-db.db
1 rows affected.

out[10]: []

Was passiert wenn der eingetragene Professor geldscht wird?

In [11]: %%sql
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DELETE FROM Professor WHERE PersNr = 1001;

* sqlite:///SQL-DML-db.db

(sqlite3.IntegrityError) FOREIGN KEY constraint failed

[SQL: DELETE FROM Professor WHERE PersNr = 1001;]
(Background on this error at: https://sqlalche.me/e/20/gkpj)

Was mussen wir tun um das zu beseitigen?
In [12]: %%sql
DELETE FROM Vorlesung WHERE VorlNr = 2413 OR VorlNr = 2414;

* sqlite:///SQL-DML-db.db
2 rows affected.

out[12]: []

Dann versuchen wir es nochmal:

In [13]: %%sql

DELETE FROM Professor WHERE PersNr = 1001;

* sqlite:///SQL-DML-db.db
1 rows affected.

out[13]: T[]

Wenn Sie in den Ubungen Fehlersituationen haben, achten Sie bitte darauf dass Sie diese

auch beheben!

Das sind die grundlegenden SQL-DML-Befehle ohne SELECT, mit denen Sie Daten in einer

relationalen Datenbank verwalten kdnnen.

In [ ]:
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In [1]:

# Set-up
%reload_ext sql
%sql sqlite:///SQL-Beispieldb.db

EinfGhrung in die SQL Data Query Language
(DQL)

KEEP

CALM

AND
QUERY ON

Eine SQL SELECT-Abfrage ist eine Anweisung, die zum Abrufen von Daten aus einer oder
mehreren Tabellen in einer relationalen Datenbank verwendet wird. Mit der SELECT-Abfrage
kdnnen Sie bestimmte Spalten auswahlen, Bedingungen festlegen, um Zeilen zu filtern,
Daten aus mehreren Tabellen verkniipfen, Daten sortieren und gruppieren sowie
Aggregatfunktionen anwenden. Hier ist die grundlegende Syntax einer SELECT-Abfrage:

SELECT columnl, column2,
FROM table_name

WHERE conditions

GROUP BY column(s)

HAVING conditions

ORDER BY column(s) ASC|DESC

Wir besprechen zunachst die ersten drei Komponenten. Diese entsprechen der relationalen

Algebra wie folgt:
SQL Statement Argumente Relationale Algebra
SELECT <Liste von Attributsnamen>  Projektion: $\pi $
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SQL Statement Argumente Relationale Algebra
FROM <Liste von Tabellen> Kreuzprodukt: $\times$
WHERE (optional) <Bedingung> Selektion: $\sigma $

Wenn ein Attribut (z.B. A) in zwei Relationen vorkommt (z.B. in R und S), muss man in SQL
den Relationsnamen als ,Tupelvariable” angeben:

SELECT R.A, S.A, C, ..
FROM R, S, T, ..
WHERE Bedingung

Das Schliisselwort DISTINCT ist in SQL-Anfragen wichtig, um Duplikate aus den Ergebnissen
zu entfernen. Es wird in Kombination mit SELECT verwendet und stellt sicher, dass jede Zeile
im Ergebnisse einzigartig ist.

SELECT

Beispiele: Alle Studierenden aus der Datenbank mit allen Attributen:

In [2]: %%sql

SELECT

MatrNr,Name, Semester
from

Student

* sqlite:///SQL-Beispieldb.db

Done.
Out[2]: MatrNr Name Semester
24002 Xenokrates 18
25403 Jonas 12
26120 Fichte 10
26830 Aristoxenos 8
27550 Schopenhauer 6
28106 Carnap 3
29120 Theophrastos 2
29555 Feuerbach 2

Alle Attribute einer Tabelle kann man auch vereinfacht mit einem '*' erhalten.

In [3]: %%sql

SELECT
*
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from
Student

* sqlite:///SQL-Beispieldb.db

Done.
Out[3]: MatrNr Name Semester
24002 Xenokrates 18
25403 Jonas 12
26120 Fichte 10
26830 Aristoxenos 8
27550 Schopenhauer 6
28106 Carnap 3
29120 Theophrastos 2
29555 Feuerbach 2

In [4]: %%sql

SELECT
*

from
Professor

* sqlite:///SQL-Beispieldb.db
Done.

Out[4]: PersNr Name Rang Raum
2125 Sokrates W3 226
2126 Russel W3 232
2127 Kopernikus W2 310
2133 Popper W2 52
2134 Augustinus W2 309
2136 Curie W3 36

2137 Kant W3 7

Die Anfrage mit mehreren Tabellen resultiert in der Ausgabe aller Attribute des
Kreuzproduktes

In [5]: %%sql

SELECT
*

from
Student,Professor
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* sqlite:///SQL-Beispieldb.db
Done.
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Out[5]: MatrNr
24002
24002
24002
24002
24002
24002
24002
25403
25403
25403
25403
25403
25403
25403
26120
26120
26120
26120
26120
26120
26120
26830
26830
26830
26830
26830
26830

26830

Name

Xenokrates

Xenokrates

Xenokrates

Xenokrates

Xenokrates

Xenokrates

Xenokrates

Jonas

Jonas

Jonas

Jonas

Jonas

Jonas

Jonas

Fichte

Fichte

Fichte

Fichte

Fichte

Fichte

Fichte

Aristoxenos

Aristoxenos

Aristoxenos

Aristoxenos

Aristoxenos

Aristoxenos

Aristoxenos

27550 Schopenhauer

27550 Schopenhauer

Semester

18

18

18

18

18

18

18

12

12

12

12

12

12

12

10

10

10

10

10

10

10

PersNr

2125

2126

2127

2133

2134

2136

2137

2125

2126

2127

2133

2134

2136

2137

2125

2126

2127

2133

2134

2136

2137

2125

2126

2127

2133

2134

2136

2137

2125

2126

Name_1
Sokrates
Russe
Kopernikus
Popper
Augustinus
Curie

Kant
Sokrates
Russe
Kopernikus
Popper
Augustinus
Curie

Kant
Sokrates
Russe
Kopernikus
Popper
Augustinus
Curie

Kant
Sokrates
Russe
Kopernikus
Popper
Augustinus
Curie

Kant
Sokrates

Russe

Rang
W3
W3
W2
W2
W2
W3
W3
W3
W3
W2
W2
W2
W3
W3
W3
W3
W2
W2
W2
W3
W3
W3
W3
W2
W2
W2
W3
W3
W3

W3

Raum

226

232

310

52

309

36

226

232

310

52

309

36

226

232

310

52

309

36

226

232

310

52

309

36

226

232
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MatrNr

27550

27550

27550

27550

27550

28106

28106

28106

28106

28106

28106

28106

29120

29120

29120

29120

29120

29120

29120

29555

29555

29555

29555

29555

29555

29555

Man kann nach Konstanten fragen:

In [6]: %%sql

SELECT
42

Name Semester
Schopenhauer 6
Schopenhauer 6
Schopenhauer 6
Schopenhauer 6
Schopenhauer 6

Carnap 3

Carnap 3

Carnap 3

Carnap 3

Carnap 3

Carnap 3

Carnap 3
Theophrastos 2
Theophrastos 2
Theophrastos 2
Theophrastos 2
Theophrastos 2
Theophrastos 2
Theophrastos 2

Feuerbach 2
Feuerbach 2
Feuerbach 2
Feuerbach 2
Feuerbach 2
Feuerbach 2
Feuerbach 2

PersNr

2127

2133

2134

2136

2137

2125

2126

2127

2133

2134

2136

2137

2125

2126

2127

2133

2134

2136

2137

2125

2126

2127

2133

2134

2136

2137

Name_1
Kopernikus
Popper
Augustinus
Curie

Kant
Sokrates
Russe
Kopernikus
Popper
Augustinus
Curie

Kant
Sokrates
Russe
Kopernikus
Popper
Augustinus
Curie

Kant
Sokrates
Russe
Kopernikus
Popper
Augustinus
Curie

Kant

Rang
W2
W2
W2
W3
W3
W3
W3
W2
W2
W2
W3
W3
W3
W3
W2
W2
W2
W3
W3
W3
W3
W2
W2
W2
W3

W3

about:srcdoc

Raum
310
52
309

36

226
232
310

52
309

36

226
232
310

52
309

36

226
232
310

52
309

36
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out[6]:

In [7]:

Out[7]:

from
Student

* sqlite:///SQL-Beispieldb.db

Done.

42

42

42

42

42

42

42

42

42

Einige Datenbanken haben spezielle "Dummy"-Tabellen mit genau einer Zeile zu dem Zweck
um Berechnungen durchfiihren zu kénnen (z.B., die "dual”-Table in Oracle).

%%sql

SELECT

42 AS The_Final_Answer

from
Student

* sqlite:///SQL-Beispieldb.db

Done.

The_Final_Answer

Oder auch mit arithmetische Ausrlicke in der Select-Klausel rechnen. Da geht auch mit

Attributwerten:

42

42

42

42

42

42

42

42
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In [8]: %%sql

SELECT

2*%3%7 AS The_Final_Answer
from

Student

* sqlite:///SQL-Beispieldb.db
Done.

Out[8]: The_Final_Answer
42
42
42
42
42
42
42

42
Mit DISTINCT bekommt man die Antworten ohne Duplikate

In [9]: %%sql

SELECT DISTINCT

2*%3%7 AS The_Final_Answer
from

Student

* sqlite:///SQL-Beispieldb.db
Done.

Out[9]: The_Final_Answer

42

Beispiele fur die Verwendung von WHERE

Suchen nach Werten von Attributen

In [10]: %%sql
SELECT
*
from
Student
WHERE
Semester = 2
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* sqlite:///SQL-Beispieldb.db

Done.
Out[10]: MatrNr Name Semester
29120 Theophrastos 2
29555 Feuerbach 2

Mit Attributwerten kann auch gerechnet werden:

In [11]: %%sql
SELECT
Semester+l
from
Student
WHERE
Semester = 2

* sqlite:///SQL-Beispieldb.db
Done.

Out[11]: Semester+1
3

3

Relationen kdnnen benannt werden

In [12]: %%sql
SELECT
*
from
Student s
WHERE
s.Semester = 2 AND s.Name='Feuerbach'’

* sqlite:///SQL-Beispieldb.db

Done.
Out[12]: MatrNr Name Semester
29555 Feuerbach 2

Die Anatomie der WHERE-Klausel

Die Bedingung nach dem WHERE kann verschiedene Operatoren und Ausdriicke enthalten:

« Vergleichsoperatoren: A $\theta$ B flr zwei Werte A und B mit $\theta \in \{$ <, >, =,
<=,>=,<>}

e BETWEEN, wie z.B., "Semester BETWEEN 5 AND 10"
e LIKE, wie z.B., "A LIKE "RWTH%"
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IS NULL, zu Uberprifen, ob ein Attribute einen Wert hat oder nicht

Logische Verknlipfungen: AND, OR, NOT

Arithmetische Operatoren: +, -, *, /

Mengenoperatoren: IN, NOT IN, $\theta$ ANY, $\theta$ ALL, EXISTS, dabei ist $\theta$

einer der obigen Vergleichsoperatoren

Vergleichsoperatoren
Die Ublichen Vergleichsoperatoren werden wie erwartet verwendet.

In [13]: %%sql
SELECT
Semester
from
Student
WHERE
Semester > 5

* sqlite:///SQL-Beispieldb.db
Done.

Out[13]: Semester
18
12

10

In [14]: %%sql
SELECT
Semester
from
Student
WHERE
Semester BETWEEN 5 AND 10

* sqlite:///SQL-Beispieldb.db
Done.

Out[14]: Semester
10
8

6

LIKE Bedingung
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Suche nach Teilstrings: Das SQL-Schlisselzeichen '%' reprasentiert einen beliebigen String.
Ein Unterstrich '_' steht flr ein beliebiges Zeichen. Mit dem Schlisselwort 'ESCAPE' kann ein
Escape-Zeichen definiert werden, um Prozentzeichen und Unterstrich werden zu kénnen.
Beispiel: Gibt es Studenten deren Namen mit 'ca’ beginnt, dann ein beliebiges Zeichen

gefolgt von einem 'n' enthélt, und dann beliebig weitergeht?

In [15]: %%sql
SELECT

*

from
Student
where
Name LIKE 'ca_n%'

* sqlite:///SQL-Beispieldb.db
Done.

Out[15]: MatrNr Name Semester

28106 Carnap 3

IS NULL Bedingung

Test auf Null-Wert: IS [NOT] NULL Beispiel: Gib alle Studenten aus, deren Semester nicht
vorhanden ist. Die Bedingung kann nicht als “Semester = NULL" geschrieben werden.

In [16]: %%sql

SELECT
Name
from
Student
WHERE
Semester IS NOT NULL

* sqlite:///SQL-Beispieldb.db
Done.
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Out[16]:

In [17]:

Out[17]:

In [18]:
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Name
Xenokrates
Jonas

Fichte
Aristoxenos
Schopenhauer
Carnap
Theophrastos

Feuerbach

Verknlpfte Bedingungen

Bedingungen in einer WHERE-Klausel kénnen logisch verknilpft werden. Welche Chefs haben
die Assistenten, die die Fachgebiete "Sylogistik” oder "Ideenlehre’ vertreten?

%%sql

SELECT DISTINCT Boss

FROM Assistent

WHERE Fachgebiet = 'Syllogistik' OR Fachgebiet = 'Ideenlehre’;

* sqlite:///SQL-Beispieldb.db
Done.

Boss

2125

Mengenoperationen und Verschachtelungen

In SQL kénnen Mengenoperationen in einer WHERE -Bedingung verwendet werden, um auf
Basis von Mengenbeziehungen zwischen Datensatzen zu filtern. Hier sind einige gangige
Mengenoperationen, die in einer WHERE -Bedingung verwendet werden kénnen:

1. IN: Die IN -Operation wird verwendet, um festzustellen, ob ein bestimmter Wert in
einer Liste oder einem Ergebnis einer Subquery enthalten ist. Sie gibt TRUE zuriick,
wenn der Wert in der Liste oder dem Ergebnis der Subquery enthalten ist, und FALSE

sonst.
Beispiel:
%%sql

SELECT * FROM Student
WHERE Semester IN (1, 2, 3);

about:srcdoc
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* sqlite:///SQL-Beispieldb.db

Done.
Out[18]: MatrNr Name Semester
28106 Carnap 3
29120 Theophrastos 2
29555 Feuerbach 2

2. NOT IN: Die NOT IN -Operation ist das Gegenteil von IN . Sie gibt TRUE zuriick,
wenn der Wert nicht in der Liste oder dem Ergebnis der Subquery enthalten ist, und
FALSE sonst.

Beispiel:
In [19]: %%sql

SELECT * FROM Student
WHERE Semester NOT IN (1, 2, 3);

* sqlite:///SQL-Beispieldb.db

Done.
Out[19]: MatrNr Name Semester
24002 Xenokrates 18
25403 Jonas 12
26120 Fichte 10
26830 Aristoxenos 8
27550 Schopenhauer 6

Man kann Anfragen auch verschachteln:

In [20]: %%sql
SELECT DISTINCT
*
FROM
Student
WHERE
Semester NOT IN (
Select
Semester
from
Student
where
Semester = 2)

* sqlite:///SQL-Beispieldb.db
Done.
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Out[20]: MatrNr Name Semester
24002 Xenokrates 18
25403 Jonas 12
26120 Fichte 10
26830 Aristoxenos 8
27550 Schopenhauer 6
28106 Carnap 3

5. EXISTS: Die EXISTS -Operation wird verwendet, um festzustellen, ob eine Subquery
mindestens einen Datensatz zurlickgibt. Sie gibt TRUE zuriick, wenn die Subquery
mindestens einen Datensatz zurlickgibt, und FALSE sonst. (Bei NOT EXISTS
umgekehrt). Beispiel: Finde alle Studierenden, die weniger Semester studiert haben als
"Fichte")

In [21]: %%sql
SELECT * FROM Student si1
WHERE EXISTS

(SELECT
*
FROM
Student s2
WHERE
sl.Semester < s2.Semester
AND
s2.Name = 'Fichte'
)5
* sqlite:///SQL-Beispieldb.db
Done.

Out[21]: MatrNr Name Semester
26830 Aristoxenos 8
27550 Schopenhauer 6
28106 Carnap 3
29120 Theophrastos 2
29555 Feuerbach 2

3. $\theta$ ANY: Die $\theta$ ANY-Operation (wobei $\theta$ einer der obigen
Vergleichsoperatoren ist, z.B. <, >, =, usw.) wird verwendet, um einen Wert mit
jedem Wert in einer Liste oder einem Ergebnis einer Subquery zu vergleichen. Sie gibt

TRUE zurlick, wenn der Vergleich fir mindestens einen Wert in der Liste oder dem
Ergebnis der Subquery zutrifft, und FALSE sonst. $\theta$ SOME ist aquivant zu $
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In [22]:

Out[22]:

\theta$ ANY . Die $\theta$ ANY-Operation wird nicht von SQLLITE unterstiitzt, man
kann aber eine solche Query auch mit EXISTS ausdricken (wie?). Beispiel:

SELECT * FROM Student
WHERE Semester <= ANY (SELECT Semester FROM Student)

4. $\theta$ ALL: Die $\theta$ ALL-Operation (wobei $\theta$ ein Vergleichsoperator ist)
wird verwendet, um einen Wert mit allen Werten in einer Liste oder einem Ergebnis
einer Subquery zu vergleichen. Sie gibt TRUE zurlick, wenn der Vergleich fur alle Werte
in der Liste oder dem Ergebnis der Subquery zutrifft, und FALSE sonst. Die $\theta$
ALL-Operation wird nicht von SQLLITE unterstiitzt, aber auch diese Query kann mit Hilfe
von EXISTS ausgedriickt werden (wie?). Beispiel:

SELECT * FROM Student
WHERE Semester < ALL (SELECT Semester FROM Student WHERE Name = 'Fichte');

Bemerkung: die letzte Anfrage ist ebenfalls ein Beispiel einer verschachtelten Query.

Verschachtelungen gehen Gbrigends auch fiir den FROM Teil.

%%sql

SELECT * FROM (SELECT PersNr,Name FROM Professor WHERE Name LIKE'%so%"')
WHERE PersNr > 10

* sqlite:///SQL-Beispieldb.db
Done.

PersNr Name

2125 Sokrates

SQL, die Relationale Algebra, und das
Tupelkalkul

Relationale Algebra und SQL

Fir eine allgemeine SQL-Anfrage:

SELECT DISTINCT A, B, C, ..
FROM R, S, T, ..
WHERE Bedingung

lautet die entsprechende Darstellung in relationaler Algebra:
$$\pi_{A,B,C\dots} (\sigma_{\text{Bedingung}} (R \times S \times T \times \dots))$$

Und die Darstellung im Tupelkalktl: $$\{[t_i.A, t_j.B, t_k.C, \dots] \mid t_1 \in R\land t_2\in S
\land t_3 \in T \land \dots \land \text{Bedingungh\}$$
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In [23]:

Out[23]:

Operation

Vereinigung

Differenz

Kreuzprodukt
Selektion
Projektion

Umbenennung
(Relation)

Umbenennung
(Attribut)

Relationale Algebra

$$R \cup T$$

$$R - T$$

$$R \times T$$
$$\sigma_{B=b}(R)$$
$$\pi_{A.C}HR)$$

$$\rho_V(R)$$

$$ \rho_{K\leftarrow C}
(R)$$

SQL-Abfrage

SELECT * FROM R UNION SELECT *
FROM T

SELECT * FROM R EXCEPT SELECT *
FROM T

SELECT * FROM R CROSS JOIN T
SELECT * FROM R WHERE B = 'b'

SELECT DISTINCT A, C FROM R

SELECT V.A FROM R AS V

SELECT A, B, C AS K, D FROM R

Die von den SELECT-Anweisungen zuriickgegebenen Spalten missen den gleichen oder

einen konvertierbaren Datentyp und die gleiche GréBe haben und in der gleichen

Reihenfolge angeordnet sein. Anders als bei der relationalen Algebra missen die

Attributnamen aber nicht Ubereinstimmen. Ein Beispiel zu UNION:

%%sql

SELECT MatrNr, Name from Student
WHERE Semester > 10

UNION SELECT PersNr, Name from Professor
WHERE Raum = 309

* sqlite:///SQL-Beispieldb.db

Done.

MatrNr Name
2134 Augustinus
24002 Xenokrates

25403 Jonas

JOINS
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A SQL query goes into a
bar, and walks up to two
tables and asks...

.Can I join you?".

SQL fir weitere Operationen der relationalen Algebra:

Operation Relationale Algebra SQL-Abfrage
Relation $$R$S SELECT * FROM R
Projektion (ohne Duplikate)  $$\pi_{A,C}(R)$$ SELECT A, C FROM R
Ej:;ﬂmherV@rbund(Naunal $$R \bowtie U$$ SELECT * FROM R NATURAL JOIN U

. $$R \bowtie_{B \theta F} SELECT * FROM R, S WHERE B $
Theta-Join

S$$ \theta$ F

. $$R \bowtie {B \theta F}  SELECT * FROM R JOIN S ON B $

Theta-Join

S$$ \theta$ F

Analog auch andere Join-Arten

e LEFT (OUTER) JOIN
e RIGHT (OUTER) JOIN
e FULL (OUTER) JOIN

(Siehe Vorlesung Uber relationale Algebra tber die verschiedenen JOINs!)

Beispiel fur einen Selfjoin: Angenommen, Sie mdchten alle Paare von Studenten finden, die
dieselbe Vorlesung héren:

In [24]: %%sql

SELECT
S1.Name AS Studentl,
S2.Name AS Student2,
V.Titel AS Vorlesung
FROM
Student S1
JOIN
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Out[24]:

Hort H1 ON S1.MatrNr = H1.MatrNr
JOIN

Vorlesung V ON H1.VorlNr = V.VorlNr
JOIN

Hort H2 ON V.VorlNr = H2.VorlNr
JOIN

Student S2 ON H2.MatrNr = S2.MatrNr
WHERE

S1.MatrNr < S2.MatrNr;

* sqlite:///SQL-Beispieldb.db

Done.
Student1 Student2 Vorlesung
Fichte Schopenhauer Grundzlge
Fichte Theophrastos Grundzige
Schopenhauer  Theophrastos Grundzige
Carnap  Theophrastos Ethik
Jonas Feuerbach Glaube und Wissen

In diesem Beispiel verwenden wir die Student - und Hort -Tabellen zweimal, um zwei
verschiedene Referenzen auf dieselbe Tabelle zu erstellen (ST und H1 fir die ersten
Referenzen, S2 und H2 fir die zweiten Referenzen). Der Self-Join erfolgt Giber die
Vorlesung -Tabelle, die die gemeinsame Vorlesung représentiert, die beide Studenten
horen. Die WHERE -Klausel stellt sicher, dass jedes Studentenpaar nur einmal in den
Ergebnissen erscheint (durch den Vergleich von S1.MatrNr und S2.MatrNr).

Von SQL zum Tupelkalkdl

about:srcdoc

Beispiel SELECT DISTINCT einmal als relationale Algebra und als Tupelkalkul:

SELECT DISTINCT Boss
FROM Assistent
WHERE Fachgebiet = 'Syllogistik' OR Fachgebiet = 'Ideenlehre’;

Relationale Algebra: $$\pi_{\text{Boss}}(\sigma_{\text{Fachgebiet} = \text{'Syllogistik'} \lor
\text{Fachgebiet} = \text{'|deenlehre'}}(\text{Assistent}))$$

Tuplekalkdl: $$\{t.\text{Boss} \mid t \in \text{Assistent} \land \\ (t.\text{Fachgebiet} =
\text{'Syllogistik'} \lor t.\text{Fachgebiet} = \text{'|deenlehre'})\}$$

Beispiel mit nattirlichem Join als relationale Algebra und als Tuplekalktl: SQL:

SELECT DISTINCT
Name, Titel
FROM
Student NATURAL JOIN Hort NATURAL JOIN Vorlesung
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In [25]:

Out[25]:

WHERE Semester > 4
Relationale Algebra: $$ \pi_{\text{Name} \text{Titel}}(\sigma_{\text{Semester} > 4}
(\text{Student} \bowtie \text{Hort} \bowtie\text{Vorlesung}))$$

Tupelkalkul:

$ \{[s\text{Name}, v.\text{Titel]} \mid s \in \text{Student} \land$ $h \in \text{Hort} \land v \in
\text{Vorlesung} \land $ $s.\text{MatrNr} = h.\text{MatrNr} \land $ $h.\text{VorINr} = v.
\text{VorINr} \land $ $s.\text{Semester} > 4\}$

%%sql

SELECT DISTINCT
Name, Titel
FROM
Student
NATURAL JOIN
Hort
NATURAL JOIN
Vorlesung
WHERE
Semester > 4

* sqlite:///SQL-Beispieldb.db
Done.

Name Titel
Fichte Grundzige
Schopenhauer Grundzige
Schopenhauer Logik

Jonas Glaube und Wissen

Vom Tupelkalkil zu SQL oder Wozu zur Hdlle ist das
Tupelkalktl zu gebrauchen?

Die Frage: "Welche Studierenden hdren alle Vorlesungen von Popper?" kann man nicht so
einfach in SQL ausdriicken. Mit Pradikatenlogik geht dies viel einfacher und man kann die
Anfrage mit einer ungebundenen Variable direkt hinschreiben: $$ \text{Student}(s) \land
\forall v (\text{Vorlesung}(v,\text{Popper}) \to \text{Hort}(s,v)) $$

Der Tupelkalkdil basiert auf Logik, daher kann man diese Formulierung mit den vorhandenen
Tabellen der Datenbank umschreiben:

$\{[s.\text{Name]} \mid $
$s \in \text{StudentP\land \forall v \in \text{Vorlesung}( $
$\exists p \in \text{Professor} ( p.\text{Name} = \text{'Popper'} \land v.\text{gelesenVon}
= p.\text{PersNr}) \to$

about:srcdoc
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$\exists h \in \text{Hort}(h.\text{MatrNr} = s\text{MatrNr} \land h.\text{VorINr} = v.
\text{VorINr))\}$

Wir wollen die Namen aller Studierenden (s.Name), die fir alle Vorlesungen v, die von
Professor Popper (p.Name="'Popper') gelesen werden, diese auch horen (h.MatrNr =
s.MatrNr). Aber: den Allquantor $\forall$ kann man in SQL so nicht verwenden - daher ist
diese Anfrage unmittelbar nicht in SQL ausdrickbar. Der Allquantor kann aber mit folgender
Aquivalenz umgeformt werden: $$ \forall a \psi \Leftrightarrow \Inot \exists a \Inot \psi $$

d.h. der Allquantor $\forall v$ wird ersetzt durch $\Inot \exists v \Inot$.
Das Ergebnis ist:

$\{[s.\text{Name]} \mid $
$s \in \text{Student} \land \Inot \exists v \in \text{Vorlesung}( $
$\Inot (\exists p \in \text{Professor} ( p.\text{Name} = \text{'Popper'} \land v.
\text{gelesenVon} = p.\text{PersNr}) \to$
$\exists h \in \text{Hort}(h.\text{MatrNr} = s\text{MatrNr} \land h.\text{VorINr} = v.
\text{VorINr})))\}$

Nach der Ersetzung der Implikation $$ \Inot (x \to y) \Leftrightarrow x \land \Inot y $$
erhalten wir:

$\{[s\text{Name}] \mid$
$s \in \text{Student} \land \Inot \exists v \in \text{Vorlesung}($
$(\exists p \in \text{Professor}( p.\text{Name} = \text{'Popper'} \land v.\text{gelesenVon}
= p.\text{PersNr})) \land $
$\Inot \exists h \in \text{Hort}(h.\text{MatrNr} = s.\text{MatrNr} \land h.\text{VorINr} = v.
\text{VorINr})\}$

Die letzte Formel beschreibt eine Menge von Studentennamen, die alle Vorlesungen des
Professors mit dem Namen "Popper" horen. Hier ist eine Schritt-fir-Schritt-Erklarung der
Formel:

1. $s\in \text{Student}$: Wahle einen Studenten s aus der Menge der Studenten, fir die
das folgende gelten muss:

2. $\Inot \exists v \in \text{Vorlesung}(\dots)$: Es gibt keine Vorlesung v in der Menge der
Vorlesungen, die die in Klammern stehende Bedingung erfiillt.

3. $(\exists p \in \text{Professor}( p.\text{Name} = \text{'Popper'} \land v.\text{gelesenVon}
= p.\text{PersNr}))$: Es gibt einen Professor p in der Menge der Professoren, dessen
Name "Popper" ist und der die Vorlesung v hélt (gelesenVon entspricht der PersNr des
Professors).

4. $\Inot \exists h \in \text{Hort}(h.\text{MatrNr} = s\text{MatrNr} \land h.\text{VorINr} = v.
\text{VorINr})$: Es gibt keine Relation h in der Menge "Hort", die besagt, dass der
Student s (mit der MatrNr von s) die Vorlesung v (mit der VorINr von v) hort.
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Die Formel besagt, dass wir die Namen aller Studenten (s.Name) erfragen, fir die gilt, dass es
keine Vorlesung gibt, die von Professor Popper gehalten wird und die der Student nicht hort.
In anderen Worten, wir erhalten die Namen der Studenten, die alle Vorlesungen von
Professor Popper horen.

Diese Formel kdnnen wir direkt in die folgende SQL Anfrage Ubersetzen.

In [26]: %%sql

SELECT s.Name
FROM Student s
WHERE NOT EXISTS (
SELECT *
FROM Vorlesung v
WHERE EXISTS (
SELECT *
FROM Professor p
WHERE p.Name = 'Popper' AND v.gelesenVon = p.PersNr
) AND NOT EXISTS (

SELECT *
FROM Hort h
WHERE h.MatrNr = s.MatrNr AND h.VorlNr = v.VorlNr
)
)5
* sqlite:///SQL-Beispieldb.db
Done.

Out[26]: Name

Carnap

Wer hatte diese Anfrage direkt hinschreiben kénnen? Doppelte Verneinungen sind schwierig
handzuhaben - und das Tupelkalkul liefert einen systematischen Weg auch komplizierte

Anfragen zu entwickeln.
Ubrigends: Warum funktioniert diese Transformation fiir jede Anfrage?

Die folgende Anfrage ist aquivalent. (Warum eigentlich?)

In [27]: %%sql

SELECT s.Name
FROM Student s
WHERE NOT EXISTS (
SELECT 42
FROM Vorlesung v
WHERE EXISTS (
SELECT 42
FROM Professor p
WHERE p.Name = 'Popper' AND v.gelesenVon = p.PersNr
) AND NOT EXISTS (
SELECT 42
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)s

FROM Hort h
WHERE h.MatrNr = s.MatrNr AND h.VorlNr = v.VorlNr

* sqlite:///SQL-Beispieldb.db

Done.

Out[27]: Name

Carnap

Aggregatfunktionen, Gruppieren, Sortieren,
und Paginieren

Aggregatfunktionen in SQL

In SQL werden Aggregatfunktionen verwendet, um Berechnungen auf einer Gruppe von

Zeilen durchzufiihren und einen einzigen Wert als Ergebnis zurlickzugeben. Hier sind einige

gangige Aggregatfunktionen:

1.

COUNT: Zahlt die Anzahl der Zeilen, die ein bestimmtes Kriterium erftllen.

SELECT COUNT(*) FROM Tabelle WHERE Bedingung;

. SUM: Summiert die Werte in einer bestimmten Spalte fir Zeilen, die ein bestimmtes

Kriterium erfullen.

SELECT SUM(Spalte) FROM Tabelle WHERE Bedingung;

. AVG: Berechnet den Durchschnittswert einer bestimmten Spalte fiir Zeilen, die ein

bestimmtes Kriterium erftllen.

SELECT AVG(Spalte) FROM Tabelle WHERE Bedingung;

. MIN: Gibt den kleinsten Wert in einer bestimmten Spalte fiir Zeilen zurlick, die ein

bestimmtes Kriterium erfullen.

SELECT MIN(Spalte) FROM Tabelle WHERE Bedingung;

. MAX: Gibt den groBten Wert in einer bestimmten Spalte fiir Zeilen zurlick, die ein

bestimmtes Kriterium erfullen.

SELECT MAX(Spalte) FROM Tabelle WHERE Bedingung;

Zusatzlich werden STDDEV (Standardabweichung) und VARIANCE angeboten.

Um die Anzahl unterschiedlicher Attributwerte in einer Spalte (in Algebra: GroB3e der
Projektion) zu bestimmen, muss DISTINCT verwendet werden (normalerweise ist das bei
Statistik-Anwendungen nicht erwiinscht).

NULL-Werte werden bei allen Funktionen vorher aus der Argumentmenge eliminiert.
Falls die Argumentmenge leer ist, liefert COUNT den Wert O, die anderen Funktionen
NULL.
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Beispiele: Wieviele Studierende sind in der Datenbank, wie lange haben sie im Durschnitt
studiert, was ist die Gesamtsumme aller Studiensemester, and was ist die kiirzeste und

langste Studiendauer?

In [28]: %%sql

SELECT

COUNT (*),AVG(Semester),SUM(Semester), MIN(Semester), Max(Semester)
FROM

Student

* sqlite:///SQL-Beispieldb.db
Done.

Out[28]: COUNT(*) AVG(Semester) SUM(Semester) MIN(Semester) Max(Semester)

8 7.625 61 2 18

Group-By in SQL
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@ Mat Velloso

Half of the time when companies say they need "Al"
what they really need is a SELECT clause with GROUP
BY.

You're welcome.

In SQL wird die GROUP BY -Klausel verwendet, um Zeilen in einer Tabelle basierend auf den
Werten einer oder mehrerer Spalten zu gruppieren. Zusammen mit Aggregatfunktionen wie
COUNT , SUM, AVG, MIN und MAX kdnnen Sie Berechnungen auf jeder Gruppe von

Zeilen durchfiihren.
Beispiel:

SELECT Spaltel, AVG(Spalte2)
FROM Tabelle
GROUP BY Spaltel;

Beispiel: Angenommen, Sie mochten die Anzahl der Studenten, die jede Vorlesung besuchen,
zusammen mit dem Titel der Vorlesung und dem Namen des Professors, der die Vorlesung

halt, abrufen:

In [29]: %%sql

SELECT
V.Titel,
P.Name AS Professor,
COUNT(*) AS Anzahl_Studenten
FROM
Student S
NATURAL JOIN
Hort
NATURAL JOIN
Vorlesung V
JOIN
Professor P ON V.gelesenVon = P.PersNr
GROUP BY
V.Titel,
P.Name

* sqlite:///SQL-Beispieldb.db
Done.
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Out[29]:

In [30]:

Titel Professor Anzahl Studenten

Bioethik Russel 1

Der Wiener Kreis Popper 1
Ethik Sokrates 2

Glaube und Wissen Augustinus 2
Grundzuge Kant 3

Logik Sokrates 1

Maeutik Sokrates 1
Wissenschaftstheorie Russel 1

In diesem Beispiel werden die Tabellen Student, Hort, Vorlesung und Professor tiber JOIN-
Operationen verbunden. Die GROUP BY-Klausel gruppiert die Ergebnisse basierend auf dem
Titel der Vorlesung und dem Namen des Professors. Die COUNT(*)-Aggregatfunktion zahlt
die Anzahl der Studenten in jeder Gruppe.

HAVING Fun already?

In SQL wird die HAVING -Klausel verwendet, um die Ergebnisse einer Abfrage zu filtern, die
mit der GROUP BY -Klausel und Aggregatfunktionen erstellt wurde. Die HAVING -Klausel
wird nach der GROUP BY -Klausel angegeben und ermdglicht es lhnen, Bedingungen fiir die
Ergebnisse der Aggregatfunktionen anzugeben.

Beispiel:

SELECT Spaltel, COUNT(*)
FROM Tabelle

GROUP BY Spaltel

HAVING COUNT(*) > 5;

In diesem Beispiel werden die Zeilen in der Tabelle basierend auf den Werten in Spalte
gruppiert und die Anzahl der Zeilen in jeder Gruppe gezahlt. Die HAVING-Klausel filtert die
Ergebnisse, sodass nur Gruppen mit einer Anzahl von mehr als 5 angezeigt werden.

Es ist wichtig zu beachten, dass die HAVING-Klausel nur in Kombination mit der GROUP BY-
Klausel und Aggregatfunktionen verwendet werden sollte. Wenn Sie die Ergebnisse einer
Abfrage ohne Gruppierung filtern méchten, verwenden Sie stattdessen die WHERE-Klausel.

Beispiel: Angenommen, Sie mochten nur die Vorlesungen abrufen, bei denen mindestens 2
Studenten eingeschrieben sind. Sie kdnnen die HAVING-Klausel verwenden, um die

Ergebnisse zu filtern:

%%sql
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SELECT
V.Titel,
P.Name AS Professor,
COUNT(*) AS Anzahl_Studenten
FROM
Student
NATURAL JOIN
Hort
NATURAL JOIN
Vorlesung V
JOIN
Professor P ON V.gelesenVon = P.PersNr
GROUP BY
V.Titel,
P.Name
HAVING
COUNT(*) >= 2

* sqlite:///SQL-Beispieldb.db

Done.
Out[30]: Titel Professor Anzahl _Studenten
Ethik Sokrates 2
Glaube und Wissen Augustinus 2
Grundziige Kant 3

Find den Namen aller Studierenden mit mehr als 2 Semestern, die mehr als eine Vorlesung

horen

In [31]: %%sql
select Name
from Student
NATURAL JOIN
Hort
Where
Semester > 2
GROUP BY
Name
HAVING
count() > 1

* sqlite:///SQL-Beispieldb.db

Done.
Out[31]: Name
Carnap
Schopenhauer

In [ ]: Die gleiche Anfrage ohne HAVING

In [32]: %%sql
select Name

26 von 33 24.04.2026, 15:16



SQL-5-DQL about:srcdoc

from Student sl
where
Semester > 2 AND
1 < (select count() from Hort
WHERE s1.MatrNr= HOort.MatrNr)

* sqglite:///SQL-Beispieldb.db
Done.

Out[32]: Name
Schopenhauer

Carnap
Welche Studierenden haben 50% langer studiert als der Durchschnitt aller Studierenden?

In [33]: %%sql

select Name, Semester

from Student

group by Name

having Semester > (select 1.5 * avg(Semester) from Student)

* sqlite:///SQL-Beispieldb.db

Done.
Out[33]: Name Semester
Jonas 12
Xenokrates 18

Ordnung ins Chaos: ORDER-BY

Die ORDER BY -Klausel wird in SQL verwendet, um die Ergebnisse einer Abfrage basierend
auf den Werten einer oder mehrerer Spalten zu sortieren. Sie kdnnen die Sortierreihenfolge
mit den Schlisselwdrtern ASC (aufsteigend) oder DESC (absteigend) angeben. Wenn keine
Sortierreihenfolge angegeben ist, wird standardmaBig ASC verwendet.

Beispiel:

SELECT Spaltel, Spalte2
FROM Tabelle
ORDER BY Spaltel ASC, Spalte2 DESC;

In diesem Beispiel werden die Ergebnisse basierend auf den Werten in Spalte1 in
aufsteigender Reihenfolge und dann basierend auf den Werten in Spalte2 in absteigender

Reihenfolge sortiert.

Beispiel: Wir wollen die letze Anfrage absteigend sortieren lassen

In [34]: %%sql
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SELECT
V.Titel,
P.Name AS Professor,
COUNT(*) AS Anzahl_Studenten
FROM
Student S
NATURAL JOIN
Hort H
NATURAL JOIN
Vorlesung V
JOIN
Professor P ON V.gelesenVon = P.PersiNr
GROUP BY
V.Titel,
P.Name
HAVING
COUNT(*) >= 2
ORDER BY
Anzahl_Studenten DESC;

* sqlite:///SQL-Beispieldb.db

Done.
Oout[34]: Titel Professor Anzahl Studenten
Grundziige Kant 3
Ethik Sokrates 2
Glaube und Wissen Augustinus 2

SQL LIMIT, OFFSET, und OFFSET FETCH

LIMIT und OFFSET sind SQL-Schlisselworte, die dazu verwendet werden, die Anzahl der
in einer Abfrage zuriickgegebenen Zeilen zu steuern. Sie sind nitzlich fur die
Implementierung von Paginierung in Anwendungen und flr das Abrufen einer Teilmenge
von Daten aus einer gréBeren Ergebnismenge. Sie gehdren aber nicht zum SQL Standard.

SELECT spaltel, spalte2,
FROM tabellenname

LIMIT <anzahl der reihen>
OFFSET <offset_wert>;

In dieser Abfrage wird LIMIT verwendet, um die maximale Anzahl der zurlickgegebenen
Zeilen anzugeben, und OFFSET wird verwendet, um die Anzahl der zu Uberspringenden
Zeilen vor dem Beginn der Riickgabe von Zeilen anzugeben.

Mit SQL:2008 wurde die OFFSET FETCH -Klausel eingefiihrt, die eine ahnliche Funktion wie
die LIMIT -Klausel hat. Mit der OFFSET FETCH -Klausel kdnnen Sie die ersten n Zeilen in
einer Ergebnismenge Uberspringen, bevor Sie mit der Riickgabe von Zeilen beginnen. Hier ist
ein Beispiel flr eine Abfrage mit OFFSET FETCH in SQL:
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SELECT columnl, column2, ...

FROM table_name

ORDER BY column_name

OFFSET <offset_value> ROWS

FETCH NEXT <number_of_rows> ROWS ONLY;

SQLite implementiert OFFSET FETCH nicht. Wir werden in den Ubungen und der Klausur
ggf. LIMIT verwenden, um Ausschnitte aus grofen Beispieltabellen zu zeigen.

Zusammenfassung: Anatomie und
Formulierungsstrategie von SQL-Anfragen

Klausel Reihenfolge Semantik (was passiert?)
Projektion: Ubernehme nur die genannten Spalten, streiche die
Select . . . .
5 restlichen; wende Funktionen (sum, avg, ...) an. Streiche Duplikate
(DISTINCT) )
aus Ergebnis-Tabelle
Bilde das kartesische Produkt (..., ...) oder den Join (... JOIN ... ON ..)
FROM 1 - .
Uber die angegebenen Tabellen
WHERE 5 Selektion: streiche alle Tupel des Joins/kart. Produkts, die die
WHERE-Bedingung nicht erflllen
GROUP BY 3 Gruppiere Tupel der selektierten Eingabedatenkombinationen
HAVING 4 S’Frelche ialle Tupel der Gruppierung, die die HAVING-Bedingung
nicht erfillen
ORDER BY 6 Sortiere das Ergebnis

SQL-Injection : Datenbanken unter Beschuss

HI, THIS 1S OH DEAR =DID HE | DID YOU REALLY WELL, WEVE LOST THIS
YOUR SON5 SCHOOL. | BREAK SOMETHING? | NAME YOUR SON YEAR'S STUDENT RECORDS.
WERE HAVING SOME | &\ /sy Robert'); DROP T HOPE YOURE HAPPY.
COMPUTER TROUBLE. TABLE Gtudents; -~ 7 d

N R { AND T HOPE
, \ ~OH.YES UTTE < YOUVE LEARNED
ROBBY TARLES, L T0SAVTIZE YOUR
5 E ﬂ m WE CALL HIM. DATABASE INPUTS.

(Quelle: https://xkcd.com/327/)

Was ist SQL-Injection?

SQL-Injection ist eine haufige Sicherheitsllcke in Webanwendungen, bei der Angreifer
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schadliche SQL-Code in Eingabefelder oder URL-Parameter einfligen. Dadurch erhalten sie
unerlaubten Zugriff auf die zugrunde liegende Datenbank, was zu Datenlecks,
Datenmanipulation oder sogar kompletten Datenbankibernahmen fiihren kann.

Wie funktioniert SQL-Injection?

Ein SQL-Injection-Angriff erfolgt, wenn Benutzereingaben direkt in SQL-Abfragen eingefligt
werden, ohne diese Eingaben ordnungsgemal zu validieren oder zu bereinigen. Dies
ermdglicht es Angreifern, SQL-Befehle in die Abfrage einzufligen, die nicht beabsichtigt
waren, und dadurch auf sensible Daten zuzugreifen oder die Datenbank zu manipulieren.

Beispiele fir SQL-Injection

Login-Formular

Ein einfaches Beispiel fiir eine anféllige Anwendung ist ein Login-Formular, das die folgende
SQL-Abfrage verwendet, um den Benutzer zu authentifizieren:

SELECT * FROM users WHERE username = '[EINGABE]' AND password =
' [EINGABE]"';

Ein Angreifer kann versuchen, das Formular mit dem Benutzernamen ' OR 1=1 -- und
einem beliebigen Passwort auszufillen. Dies fiihrt zu folgender SQL-Abfrage:

SELECT * FROM users WHERE username = '' OR 1=1 --' AND password =
"[EINGABE]';

Da 1=1 immer wahr ist, wird der Angreifer als gliltiger Benutzer authentifiziert, ohne ein
korrektes Passwort zu kennen. Der doppelte Bindestrich -- ist ein Kommentarzeichen in
SQL. Alles, was nach dem doppelten Bindestrich kommt, wird als Kommentar behandelt und
nicht als Teil der SQL-Abfrage ausgefihrt. In diesem Fall wird die Bedingung AND password
= '[EINGABE]' ignoriert.

Benutzereingaben

Was ist mit dem obigen Comic? Die Zeile Robert'); DROP TABLE STUDENTS; --) aus
dem obigen Comic ist problematisch. Angenommen ein Benutzer gibt in einer Eingabemaske
den String Robert'); DROP TABLE STUDENTS; --) alsVornamen und Nachname als

Nachnamen ein, dann wirde dies zusammen mit der Programmazeile:

g = "INSERT INTO Students VALUES ('" + FirstName.Text + "', '" +

LastName.Text + ;

die folgenden SQL Befehle ergeben:

INSERT INTO Students VALUES ('Robert'); DROP TABLE Students; --',
"Nachname ")
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Diese machen zwei Dinge:

1.

Flgt der Tabelle Students eine neue Zeile mit dem Namen "Robert" hinzu.

2. Loscht die Tabelle Students Alles nach der zweiten Anfrage wird als Kommentar

behandelt.

Wie kann man SQL-Injection verhindern?

Um SQL-Injection-Angriffe zu verhindern, sollten Sie folgende SicherheitsmaBnahmen

ergreifen:

1.

Benutzereingaben validieren: Validieren Sie alle Benutzereingaben, um sicherzustellen,
dass sie den erwarteten Datentyp und Format aufweisen.

. Parameterisierte Abfragen verwenden: Verwenden Sie Prepared Statements oder

Parameterized Queries, um sicherzustellen, dass Benutzereingaben nicht als Teil des
SQL-Codes interpretiert werden.

. Stored Procedures nutzen: Verwenden Sie Stored Procedures, um den Zugriff auf die

Datenbank zu kontrollieren und den Umfang der méglichen Angriffe zu reduzieren.

. Least Privilege Prinzip anwenden: Gewahren Sie lhrer Anwendung nur die minimalen

Berechtigungen, die sie benoétigt, um auf die Datenbank zuzugreifen.

. Escaping von Eingaben: Wenn die Verwendung von Parameterized Queries oder Stored

Procedures nicht moglich ist, stellen Sie sicher, dass Benutzereingaben korrekt
"escaped"” werden, um schadliche Zeichen zu neutralisieren.

Indem Sie diese Best Practices befolgen, konnen Sie lhre Anwendung und Datenbank vor

SQL-Injection-Angriffen schiitzen und die Sicherheit lhrer Benutzer und Daten gewdhrleisten.
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Knock knock?
Who'’s there?
‘ OR 1=1; /*
<door opens>

In [35]: %%sql

SELECT * FROM Student WHERE MatrNr = '123' OR 1=1 --' AND password = '[EINGABE]';
* sqlite:///SQL-Beispieldb.db
Done.

Out[35]: MatrNr Name Semester
24002 Xenokrates 18
25403 Jonas 12
26120 Fichte 10
26830 Aristoxenos 8
27550 Schopenhauer 6
28106 Carnap 3
29120 Theophrastos 2
29555 Feuerbach 2
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SQL Transaction Control Language (TCL)

In diesem Abschnitt werden wir die grundlegenden SQL-TCL-Befehle kennenlernen, die zum
Verwalten von Transaktionen in einer relationalen Datenbank verwendet werden. Die vier
Haupt-TCL-Befehle sind:

1. BEGIN TRANSACTION
2. COMMIT

3. ROLLBACK

4. SAVEPOINT

Transaktionen werden spater noch ausftihrlich besprochen werden.

BEGIN TRANSACTION

Mit dem BEGIN TRANSACTION-Befehl kdnnen wir den Beginn einer neuen Transaktion
festlegen. Die Syntax lautet:

BEGIN TRANSACTION;

COMMIT

Mit dem COMMIT-Befehl kénnen wir die Anderungen, die wéhrend einer Transaktion
vorgenommen wurden, dauerhaft in der Datenbank speichern. Die Syntax lautet:

COMMIT;

ROLLBACK

Mit dem ROLLBACK-Befehl kénnen wir die Anderungen, die wihrend einer Transaktion
vorgenommen wurden, rickgangig machen und die Datenbank auf den Zustand vor der
Transaktion zurlicksetzen. Die Syntax lautet:

ROLLBACK;

SAVEPOINT

Mit dem SAVEPOINT-Befehl kdnnen wir einen Zwischenzustand innerhalb einer Transaktion
festlegen, zu dem wir spater zuriickkehren kénnen. Die Syntax lautet:

SAVEPOINT savepoint_name;
Um zu einem zuvor definierten Savepoint zurlickzukehren, verwenden wir den ROLLBACK-
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In [1]:

In [2]:

In [3]:

In [4]:

In [5]:

Befehl zusammen mit dem Savepoint-Namen:

ROLLBACK TO savepoint_name;

about:srcdoc

iPhython unterstiitzt keine Transaktionen, daher hier ein explizites Program!

Demonstration von Begin, Commit, Rollback

import sqlite3 as lite
import sys

1. Datenbankverbindung aufbauen

con = lite.connect('SQL-TCL-db.db")

2. Testtabelle erzeugen

with con:

cur = con.cursor()

# triple quotes for multi-line strings

sql =

DROP TABLE 1IF EXISTS Student;

CREATE TABLE Student ( MatrNr INTEGER PRIMARY KEY, Name VARCHAR(255), Semester

INSERT INTO Student (MatrNr, Name, Semester) VALUES (4711,
INSERT INTO Student (MatrNr, Name, Semester) VALUES (4712,

cur.executescript(sql)

3. Testtabelle &ndern

with con:

cur = con.cursor()
sql = """

UPDATE Student
SET Semester = 4
WHERE

MatrNr = 4711

cur.executescript(sql)

4. Daten anschauen

with con:

cur = con.cursor()

cur.execute("SELECT * FROM Student™)

rows = cur.fetchall()

'"Max Mustermann', 3)
"Ina Musterfrau', 3)
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for row in rows:
print(row)

(4711, 'Max Mustermann', 4)
(4712, 'Ina Musterfrau', 3)

5. ROLLBACK einer DELETE Aktion. ISOLATION von Datenbanktransaktionen werden bei

spater bei den ACID Eigenschaften besprechen.

In [6]: con.isolation_level = None
cur = con.cursor()
cur.execute("BEGIN TRANSACTION")
sql = """
DELETE FROM Student WHERE MatrNr IS 4711
cur = con.execute(sql)
cur.execute("ROLLBACK")
print("Done™)

Done

6. Daten anschauen

In [7]: cur = con.cursor()
cur.execute("SELECT * FROM Student™)
rows = cur.fetchall()

for row in rows:
print(row)

(4711, 'Max Mustermann', 4)
(4712, 'Ina Musterfrau', 3)

7. COMMIT einer DELETE Transaktion

In [8]: cur = con.cursor()
cur.execute("BEGIN")
sql = """
DELETE FROM Student WHERE MatrNr IS 4711

nnn

cur = con.execute(sql)
cur.execute("COMMIT")
print("Done")

Done

Wenn man jetzt nachschaut ist die Zeile nicht mehr vorhanden

In [9]: cur = con.cursor()
cur.execute("SELECT * FROM Student™)

rows = cur.fetchall()

for row in rows:
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print(row)

(4712, 'Ina Musterfrau', 3)

8. Schliessen der Datenbankverbindung

In [18]: con.close()

In [ ]:
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SQL Data Control Language (DCL)

Die Data Control Language (DCL) in SQLumfasst Befehle zum Verwalten von
Benutzerberechtigungen und zur Steuerung des Zugriffs auf Datenbankressourcen. Die DCL
geht Uber die Vorlesung hinaus und wird von SQLITE nicht unterstutzt, daher stellen wir sie

hier nur rudimentat vor.

Was ist DCL?

DCL steht fur Data Control Language und ist ein Teil von SQL, der Befehle zum Verwalten von
Benutzerberechtigungen und zum Steuern des Zugriffs auf Datenbankressourcen enthalt. Die
Hauptbefehle in DCL sind GRANT und REVOKE .

GRANT

GRANT ist ein DCL-Befehl, der zum Erteilen von Berechtigungen an Benutzer oder Rollen
verwendet wird. Durch die Verwendung von GRANT ko&nnen Sie steuern, welche Benutzer
auf bestimmte Datenbankobjekte zugreifen und welche Aktionen sie ausfiihren kénnen.

Syntax

GRANT permission_type ON object name TO user_or_role [WITH GRANT OPTION];
Erlduterung

Beispiel

Angenommen, Sie mochten einem Benutzer namens student_user die Berechtigung zum

Lesen (Auswahlen) von Daten aus der Tabelle Student erteilen:

GRANT SELECT ON Student TO student_user;

e permission_type : Der Berechtigungstyp, den Sie gewdhren mdchten. Beispiele fir
Berechtigungstypen sind SELECT , INSERT , UPDATE , DELETE , EXECUTE und ALL
PRIVILEGES .

object_name : Der Name des Datenbankobijekts, fiir das Sie die Berechtigung

gewahren mdchten, z. B. eine Tabelle, Sicht oder Prozedur.
e user_or_role : Der Benutzer oder die Rolle, dem/der Sie die Berechtigung gewahren
mochten.
WITH GRANT OPTION (optional): Wenn Sie diese Option angeben, kann der Benutzer

oder die Rolle, dem/der Sie die Berechtigung gewahren, diese Berechtigung auch an
andere Benutzer oder Rollen weitergeben.
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REVOKE

REVOKE ist ein DCL-Befehl, der zum Entziehen von Berechtigungen von Benutzern oder
Rollen verwendet wird. Mit REVOKE kdnnen Sie den Zugriff auf Datenbankressourcen
einschranken oder entfernen, wenn ein Benutzer oder eine Rolle diese Berechtigungen nicht

mehr bendtigt.

Syntax

REVOKE [GRANT OPTION FOR] permission_type ON object name FROM user_or_role
[CASCADE | RESTRICT];

Erlauterung:

e GRANT OPTION FOR (optional): Wenn Sie diese Option angeben, entziehen Sie nur das
Recht, die angegebene Berechtigung an andere Benutzer oder Rollen weiterzugeben,
ohne die eigentliche Berechtigung zu entziehen.

e permission_type : Der Berechtigungstyp, den Sie entziehen mochten. Beispiele fiir
Berechtigungstypen sind SELECT , INSERT, UPDATE, DELETE, EXECUTE und ALL
PRIVILEGES .

e object_name : Der Name des Datenbankobjekts, flr das Sie die Berechtigung
entziehen mochten, z. B. eine Tabelle, Sicht oder Prozedur.

e user_or_role : Der Benutzer oder die Rolle, von dem/der Sie die Berechtigung
entziehen mochten.

e CASCADE (optional): Wenn Sie diese Option angeben, werden alle abhangigen
Berechtigungen, die von der urspriinglich gewahrten Berechtigung abgeleitet wurden,
ebenfalls entzogen.

e RESTRICT (optional): Wenn Sie diese Option angeben, wird das Entziehen der
Berechtigung verhindert, wenn es abhangige Berechtigungen gibt, die von der
urspriinglich gewahrten Berechtigung abgeleitet wurden. In diesem Fall missen Sie
zuerst die abhangigen Berechtigungen explizit entziehen, bevor Sie die urspriingliche
Berechtigung entziehen kdnnen. Abhangige Berechtigungen sind Berechtigungen, die
von einer urspriinglich gewahrten Berechtigung abgeleitet oder indirekt durch sie
ermdglicht wurden. Sie entstehen, wenn ein Benutzer oder eine Rolle, der/die eine
Berechtigung erhalten hat, diese Berechtigung an andere Benutzer oder Rollen

weitergibt.

Beispiel

Angenommen, Sie mochten die Berechtigung zum Lesen (Auswahlen) von Daten aus der

Tabelle Student vom Benutzer student_user entziehen:

REVOKE SELECT ON Student FROM student_user;
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